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1 Inledning

1.1 Varfor ett program for krisberedskap, civilt forsvar,
sékerhetsskydd samt informationssakerhet?

Forutsattningarna for sakerhetsarbetet forandras snabbt. Manga av de
faktorer som gjort vart samhalle framgangsrikt, skapar ocksa sarbarheter. De
bredare hoten och ett nytt sakerhetspolitiskt lage staller nya krav pa att tanka
strategiskt. Kommunen behover darfor starka sin formaga att effektivt och
samordnat mota omedelbara och langsiktiga hot och utmaningar.

Den gemensamma sékerheten och arbetet med att forebygga
samhallsstorningar, kriser, krig eller krigsliknande tillstand ar ett ansvar for
hela det svenska samhallet. | arbetet med samhéllsskydd och beredskap har
kommunen ett sérskilt utpekat ansvar att skydda de varden som regering och
riksdag har bestamt.

Overenskommelse om kommunernas Krisheredskap 2019-2022:

e Kommunen ska ta fram ett styrdokument for kommunens arbete
med krisberedskap. Styrdokumentet ska ange kommunens
overgripande mal och inriktning for arbetet med krisberedskap
under mandatperioden.

1.2 Syfte

Styrdokumentets syfte ar att beskriva kommunens Gvergripande inriktning
och prioriteringar for arbetet med krisberedskap, civilt forsvar,
sékerhetsskydd och informationssékerhet under perioden 2019-2022.

Det syftar aven till att utveckla den kommunala styrningen av arbetet sa att
det i storre utstrackning involverar styrelse, namnder och bolag.

Syftet ar vidare att beskriva hur kommunen avser att fullfélja de atagande
som beskrivs i 6verenskommelse om kommunernas krisberedskap och i
overenskommelse om kommunernas arbete med civilt forsvar.

1.3 Styrande dokument

Kommunens sékerhetsarbete styrs av flera olika lagar, direktiv samt
dverenskommelser:

» Lag (2006:544) om kommuners och landstings atgérder infor och vid
extraordindra handelser i fredstid och hdjd beredskap

» Sdkerhetsskyddslag (2018:585)
» NIS-direktivet
» Overenskommelse om kommunernas krisberedskap 2019-2022

» Overenskommelse om kommunernas arbete med civilt forsvar 2018-
2020

» Ramdverenskommelse: samordning fore, under och efter
samhallsstorning i Varmlands lan
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1.4 Avgransning

Styrdokumentet omfattar inte arbetet inom ramen for Lag om skydd mot
olyckor (LSO). Detta arbete beskrivs i kommunens Handlingsprogram for
LSO

1.5 Faststallande och uppféljning

Kommunfullméktige faststaller Program for krisberedskap, civilt forsvar,
sakerhetsskydd samt informationsséakerhet under mandatperiodens forsta ar.
Programmet foljs upp i samband med den arliga uppféljningen som
redovisas till Myndigheten fér samhallsskydd och beredskap (MSB) samt till
Lansstyrelsen Varmland. Uppféljningarna redovisas for Kommunstyrelsen.
Kommunen ansvarar for att uppfoljning och utvéardering genomfors.

Vissa atgarder i detta dokument behdéver hanteras i verksamheternas arliga
planering.

Krisberedskapsarbetet ska utgora en del av den kommunala interna
kontrollen.

1.6 Bakgrund
Vér vision: Arjang - Varmlands tillvixtkommun.

En modern kommun med tillvaxt i fokus, dar vi prioriterar
hallbar utveckling bade ekonomiskt, ekologiskt och socialt. Vi
vill ha ett 6ppet och valkomnande samhalle med en levande
landsbygd. I Arjangs kommun finns det utrymme fér nya
manniskor och idéer.

Vara 6vergripande fokusomraden och koncernmal ar:

Naringsliv

Foretagsamhet prioriteras som en viktig drivkraft for kommunens
utveckling. Kommunen bidrar till goda forutséttningar for ett mangsidigt och
véaxande naringsliv.

Hallbar tillvaxt
Kommunen drivs och utvecklas pa ett satt som ar hallbart, ekonomiskt,
ekologiskt och socialt

Medarbetare
En effektiv verksamhet med ett tydligt ledarskap ger goda resultat,
delaktighet och engagerade medarbetare

Livskvalitet

Omsorg och service utgar fran invanarnas forutsattningar och behov samt ger
mojlighet till livslangt larande och utveckling. | ett oppet samhalle
valkomnas alla att delta.

En gott forebyggande arbete samt en god beredskap ar en forutséttning for
att var kommun ska vara och forbli bra tillvaxtkommun. Att var kommun
fungerar i vardagen men ocksa under kriser och samhallsstorningar ar
sarskilt viktigt for var upplevda trygghet.

1.7 Organisation och ansvar

Kommunstyrelsens évergripande uppgifter ar bland annat att ha ett ansvar
for interna sakerhets- och sakerhetsskyddsfragor i kommunen.
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Kommunstyrelsen ansvarar dven fér kommunens uppgifter enligt lagen
(2006:544) om kommuners och landstings atgarder infér och vid
extraordindra héndelser i fredstid och hojd beredskap.

Vid extraordinéra handelser kan kommunens krisledningsndmnd Gverta
ansvaret fran en eller flera namnder. Vid hojd beredskap ar
kommunstyrelsen ansvarig.

Séakerhetssamordningen i kommunen har till uppgift att évergripande driva
och samordna krisberedskaps- och sakerhetsfragorna i kommun.
Sékerhetssamordningen utgor &ven en del av kommunens
sékerhetsskyddsorganisation samt signalskyddsorganisation.

Kommunen har ett civilrattsligt samverkansavtal mellan Arvika, Eda, Saffle
kommuner. Detta innebdr att statsbidraget for arbetet med krisberedskap och
civilt forsvar tilldelas Arvika kommun. Arvika kommun ansvarar for att
sékerstélla bemanningen av den gemensamma sakerhetssamordningen. Det
finns ett sdrskilt avtal som styr arbetet med informationssékerhet och
kostnadsfordelningen av denna tjanst.

Sékerhetssamordningen &r placerad pa Raddningstjansten i Arvika och har
Raddningschefen som nérmaste chef.

1.8 Civilt forsvar

Kommunens uppdrag gallande civilt forsvar regleras i forsta hand i Lag
(2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap. Uppdraget ar brett och
staten har tillsammans med SKL valt att stddja kommunerna i hur uppdraget
ska hanteras. Detta finns beslutat i Overenskommelse om kommunernas
arbete med civilt forsvar 2018-2020.

Utgangspunkten for arbetet med civilt forsvar ar att det bygger pa
krisberedskapen. Overenskommelsen om civilt forsvar ar ett komplement till
dverenskommelsen for krisberedskapen.
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2 Overgripande mal och inriktning

Arjangs kommuns krishantering bygger pa ett samspel mellan kommunens
verksamheter, bolag och 6vriga aktorer i samhallet. Tre principer ar
vagledande for kommunens krishantering:

» Ansvarsprincipen. De som ansvarar for en verksamhet under normala
forhallanden har det ocksa under en krissituation. Det ingar aven att
initiera och bedriva samverkan.

» Likhetsprincipen. Under en kris ska organisation och lokalisering sa
langt som det &r majligt fungera pa samma satt som vid normala
forhallanden.

» Narhetsprincipen. En kris hanteras dar den intraffar, av de ndrmast
berdrda och ansvariga. Detta hindrar inte verksamheten fran att soka
hjalp for att hantera krisen.

2.1 Nationella mal

De nationella malen for var sakerhet; att varna befolkningens liv och hélsa,
samhaéllets funktionalitet och formagan att uppratthalla vara grundlaggande
varden som demokrati, rattssdkerhet och manskliga fri- och rattigheter, samt
skydda nationell suverénitet.

Kommunen ska arbeta for att minska risken for att oénskade handelser
intraffar, for att reducera konsekvenserna om nagot anda intraffar och for att
ha en god formaga att hantera samhéllsstorningar. Kommunen ska dven
uppna en grundlaggande formaga till civilt forsvar.

De nationella malen f6ljs upp varje ar av MSB och Lansstyrelsen genom
indikatorer som bedémer kommunens generella krisberedskap. Indikatorerna
finns att lasa i MSBFS 2015:05. Resultatet rapporteras arligen till
kommunstyrelsen.

2.2 Lokala mal

De lokala malen anges i tva nivaer, i sakerhetsmal och i verksamhetsmal.
Verksamhetsmalen ligger till grund for de prestationsmal, motsvarande, som
ingar i den verksamhetsplan som beslutats for varije ar.

2.2.1 Overgripande sakerhetsmal

Arjangs kommun ska ha en god férméga att undvika, motstd och hantera
kriser, samhallsstorningar och krig.

2.2.2 Verksamhetsmal
Fore

e Samhallsviktig kommunal verksamhet ska ha kontinuitetsplaner for
att kunna bedriva verksamheten utan att drabbas av oacceptabla
avbrott.

e Kommunen ska vidta forebyggande atgarder utifran risk- och
sarbarhetsanalysen for att minska att oonskade handelser intraffar,
eller oka kommunens formaga.



ARJANGS KOMMUN

Under

Efter

224

Datum

2019-10-07

Kommunen ska ha rutiner och instruktioner som stod i arbetet med
att hantera kriser och samhéllsstorningar.

Nyckelpersoner i den kommunala krisledningen ska vara utbildade
och 6vade for detta.

Kommunen ska utreda och utvérdera intraffade kriser och
samhaéllsstérningar.

Erfarenheter fran dessa utredningar och utvarderingar ska anvandas
som underlag for att 6ka den kommunala krishanteringsformagan.

Indikatorer
Antalet utbildade i stabsmetodik

Antalet 6vningar

Antalet samhéllsviktiga kommunala verksamheter med aktuella
kontinuitetsplaner

Antalet utbildade i informationsséakerhet
Antalet anmélda informationssakerhetsincidenter

Antalet anmalda sakerhetsskyddsincidenter

Uppféljning

Uppféljning av mal sker inom ramen for ordinarie uppféljning av
verksamhetsplaner.

Sida
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3 Overgripande styrning

Arbetet med krisberedskap, civilt forsvar, sakerhetsskydd och
informationssékerhet ska i sa stor utstrackning som mojligt integreras i det
ordinarie arbetet. Inriktningen for kommunkoncernens samlade
verksamheter:

Medverkar i kommunens arbete inom krisberedskap, civilt forsvar,
sékerhetsskydd och informationsséakerhet.

Bedriver kontinuitetshantering inom samhallsviktiga verksamheter

Sida
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samt inom de verksamheter som utgor viktiga stodfunktioner for

dessa.

e Stéller sina resurser till forfogande vid; en samhallsstérning,

extraordinarhandelse och ytterst vid hojd beredskap.

o Sakerstaller att krav pa krisberedskap och totalférsvarsplanering
beaktas i upphandling som géller samhallsviktig verksamhet.

e Beaktar sakerhetsskyddslagen

e Bedriver ett systematiskt sdkerhetsarbete

e Bedriver ett systematiskt informationsséakerhetsarbete

Uppfdljning av arbetet ska ske inom ramen for den interna kontrollen och
den arliga uppféljningen.

Styrning av arbetet

Ansvarig

Dokument

Faststélls

Kommunfullméktige

Program for krisberedskap, civilt forsvar,
sékerhetsskydd och informationssakerhet

31 december forsta aret
pa mandatperioden

Kommunfullméktige

Risk-sarbarhetsanalys

31 oktober forsta aret
pa mandatperioden

Kommunfullméktige

Krisledningsndmndens reglemente

31 december forsta aret
pa mandatperioden

Kommunchef Kommunens krisledningsplan 31 december forsta aret
pa mandatperioden
Kommunchef Utbildnings- och évningsplan 31 december forsta aret

pa mandatperioden

Kommunstyrelsen

Instruktion for kommundirektor avseende
dennes roll i arbetet med krisberedskap

Vid behov

Sékerhetsskyddschef | Sékerhetsskyddsanalys Varje mandatperiod
Sékerhetsskyddschef | Sakerhetsskyddsplan Varje ar
Kommunfullméktige | Informationssékerhetspolicy Vid behov
Kommunchef Informationssakerhetsplan Vid behov
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Uppgifter i 6verenskommelsen om kommunernas krisberedskap

e Kommunen ska bedriva ett arbete med risk- och sarbarhetsanalys
(RSA)

e Kommunen ska anvéanda underlaget fran RSA i planering och
genomforande av atgarder for att oka formagan att kontinuerligt
bedriva samhallsviktig verksamhet, samt starka formagan att
hantera extraordindra handelser.

e Kommunen ska efter en intraffad kris utvardera kommunens
hantering, utifran bade verksamhetsansvar och det geografiska
omradesansvaret. Underlaget ska anvandas i arbetet med RSA.

Arbetet med risk- och sarbarhetsanalys kan samordnas och integreras med
det riskanalysarbete som sker enligt exempelvis sakerhetsskyddslagen och
lag om skydd mot olyckor.

4 Overgripande process for risk- och
sarbarhetsanalys

RSA:n ar den analys som till stor del ligger till grund for arbetet med
krisberedskap. Risker och sarbarheter som identifieras paverkar exempelvis
vilken formaga kommunens krisledning behover ha eller vilka 6vningar som
ska planeras in.

RSA-processen har utvecklats under aren och det nuvarande arbetet speglar
kommunens mognad och forstaelse for extraordinara handelse. Nya
foreskrifter, vagledningar och metoder har ocksa stor paverkan pa RSA-
processen.

Arbetet med att sammanstélla en RSA genomfors i flera parallella processer.
RSA-rapporten ar delvis en sammanfattning av de analyser som genomforts
under foregaende mandatperiod, men ocksa ett underlag for beslutsfattare for
pagaende mandatperiod.

4.1 Mal
Mal med kommunens arbete med risk- och sarbarhetsanalyser ar att den ska:

e ge underlag for planering och genomforande av atgarder for att 6ka
formagan att kontinuerligt bedriva samhallsviktig verksamhet

e ge beslutsstdd for beslutsfattare och verksamhetsansvariga

e ge underlag for information om samhallets risker och sarbarheter till
allménheten

e bidratill att ge en bild 6ver de risker och sarbarheter som finns i
samhaéllet i stort som kan paverka kommunens verksamhet inom
kommunens geografiska omrade
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4.2 Aktiviteter

Den strategiska inriktningen for mandatperioden ar att kommunkoncernens
samtliga verksamheter ska fortsétta arbetet med att revidera och
implementera kontinuitetshantering, samt delta pa lansstyrelsens workshop
for identifiering av samhéllsviktig verksamhet. Atgérdsplanen beslutas av
kommunchefenss ledningsgrupp och revideras arligen. Féljande aktiviteter i
RSA-processen har planerats, se figur 1.

Sammanstalla
RSA, 2019

Sammanstalla .
RSA, 2022 Forankra RSA,

2019

Planera och
utvardera, Ta fram
arligen atgardsplan,
2019

Revidera
atgardsplan,
arligen Revidera
kontinuitetsanalys och
riskanalys, 2020-2022

Genomfora
atgarder,
2020-2022

Identifera samhallsviktiga
verksamheter, 2020-2022

Figur 1. Beskrivning av RSA-processen for mandatperioden 2019-2022.
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Uppgifter i 6verenskommelsen om kommunernas krisberedskap

Kommunen ska ge aktrer som bedriver samhallsviktig
verksamhet inom kommunens geografiska omrade mojlighet
att samverka i syfte att uppna samordning av forberedelser
infor extraordinara handelser.

Kommunen ska under en extraordinar handelse kunna sta vérd
for en inriktning och samordningsfunktion (ISF) pa lokal niva,
i syfte att verka for samordning av olika aktorers atgarder.

Kommunen ska ta initiativ till att en samlad lagesbild tas fram
i samband med en extraordinar handelse.

Kommunen ska verka for att information till allménheten vid
en extraordinar handelse samordnas.

Kommunens forberedelser infor extraordinara handelser ska
ske i samverkan med nérliggande kommuner och relevanta
aktorer utanfor det egna geografiska omradet. En forutsattning
for att samverkan ska ske ar att de externa aktorerna vill och
kan samverka med kommunen.

Bertérda kommuner ska sékerstélla att Viktigt meddelande till
allmanheten (VMA) kan séndas via anlaggningar for
utomhusvarning genom att ljudsandare underhalls.

Uppgifter i ramdverenskommelse om samverkan fore, under och
efter samhallsstorningar i Varmlands lan

utser en inriktning och samordningskontakt ,ISK. som kan
initiera samverkan dygnet runt och har mandat att initialt
foretrada aktoren.

erbjuda tydliga granssnitt for samverkan,

bygga upp den uthallighet som kravs (minst sju dygns
kontinuerlig krishantering),

till samordning inom lanet erbjuda samverkansperson med
mandat att foretrada den egna organisationen, narhelst nagon
organisation ser behov av regional inriktnings och
samordningsfunktion (ISF)

kontinuerligt dela samlad l&gesbild for det egna
ansvarsomradet,

samverka om planerade och vidtagna atgarder,

Geografiskt omradesansvar

Sida
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Uppgifter i 6verenskommelsen om kommunernas arbete
med civilt forsvar

e  Kommunen bor informera berérda lokala
aktorer om arbetet med beredskapsforberedelser
och méjligheter till samverkan pa lokal niva.

Samverkan sker framst med Arvika, Eda och Saffle enligt det
samverkansavtal som tecknats mellan kommunerna. Samverkan sker ocksa
med 6vriga kommuner i lanet samt Region Véarmland. |
”Ramodverenskommelse: samverkan fore, under och efter samhéllsstdrningar
i Varmlands l14n” finns detta beskrivet.

51 Mal

Kommunen ska ha formaga att hantera det geografiska omradesansvaret
fore, under och efter en kris, samhallsstorningar, krig eller krigsliknande
tillstand.

5.2 Aktiviteter

5.2.1 Lokalt krishanteringsrad

Kommunen ska under en handelse kunna sta vard for en inriktning och
samordningsfunktion, ISF?, i syfte att verka for samordning av olika aktorers
atgarder.

For att sikerstalla kommunens ataganden behéver kommunen teruppratta
krishanteringsradet. | krishanteringsradet bor det inga aktorer fran
samhaéllsviktiga verksambheter, riskobjekt, stora arbetsgivare, frivilliga mfl.
Krishanteringsradets syfte ar:

e Krishanteringsradet skall samverka och uppna samordning fore,
under och efter en samhaéllsstorning eller kris

e Krishanteringsradet skall verka for att information till allmanheten
samordnas under sadana forhallanden

e Krishanteringsradet skall ge goda forutsattningar for kommunen att
kunna samordna resurser inom det geografiska omradet vid en
intraffad héndelse

' ISF &r den funktionen i staben som arbetar med samverkan, samverkansfunktionen.
Begreppet ISF kommer fran arbetet Gemensamma grunder, och &r en arbetsmetod for att
sakerstalla samverkan inom det geografiska omradesansvaret.
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e | radet kan samhallsviktiga aktorer lara kanna varandra for att
underlatta hantering vid en samhallsstorning eller kris

e Kommunen ska identifiera samhallsviktiga verksamheter inom det
geografiska omradet - tillsammans ska vi i krishanteringsradet
skydda dessa verksamheter

Vid en handelse som kraver samverkan och ledning sa kan medlemmarna i
krishanteringsradet utgéra en del av kommunens inriktning och
samordningsfunktion, ISF. Det ar handelsen som avgdra vilka som blir
kallade till ISF.

5.2.2 Ledningsgrupp for samverkan

En stor del av den verksamhet kommunen bedriver ar beroende av en val
fungerande samverkan saval internt mellan kommunens olika
verksamhetsomraden som med externa aktorer. Detta staller krav pa att vi
fokuserar pa uppdraget och anlagger ett helhetsperspektiv. Kommunen
behover darfor uppratta Ledningsgrupp for samverkan. Ledningsgrupp for
samverkan ska verka for samsyn i féljande samverkansomraden:

e Trygghets- och sakerhetsfragor

e Skadeforebyggande insatser

e Folkhélsofragor

e Brottsforebyggande verksamhet

e Samverkan enligt Polismyndighetens uppdrag

e Forebyggande verksamhet for barn och ungdom
e Krishantering

Kommunkoncernen, Polisen och Region Varmland utgdr Ledningsgrupp for
samverkan.

5.2.3 Inriktning och samordningskontakt, ISK

| Gemensamma grunder finns beskrivet hur organisationer i
krishanteringssystemet behdver ha en inriktning och samordningskontakt,
ISK. ISK &r vagen in i kommunen under dygnets alla timmar och utgor
grundberedskapen i kommunens krishantering.

Idag saknar kommunen en ISK. Detta behdver ses 6ver under
mandatperioden. Raddningschef i beredskap, RCB, kan idag bista med
kontaktvagar in i kommunen.

| det pagaende arbetet med gemensamt ledningssystem inom
Raddningsregion Bergslagen finns mojlighet att lyfta kommunens behov av
ISK.

5.2.4 Krisledningsstab

Kommunens krisledningsstab har till uppgift att ta fram en lagesbild samt
bereda forslag till beslutsfattaren. I krisledningsstaben finns utsedda
funktioner som ska sakerstalla det geografiska omradesansvaret. Kommunen
behdver sakerstalla att krisledningsstaben har en uthallighet pa minst sju

dygn.
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Krisledningsstabens samverkansfunktion utgor bade ISF och ISF-stdd.
Funktionen sékerstéller att berdrda aktorer kan samverka och bidra till den
samlade lagesbilden.

Krisledningsstabens informationsfunktion ska sakerstalla att allmanheten far
ratt information vid en héndelse. For att sékerstélla en god
kriskommunikation deltar kommunen i kriskommunikationsnétverket i
Varmland samt ett natverk for Arvika, Eda, Saffle och Arjangs kommuner.

5.2.5 Viktigt meddelande till allmanheten

Kommunens innevanare ska kunna varnas och alarmeras vid allvarliga
olyckshandelser. Detta géller dven vid olyckor som intraffat utanfor
kommunen, men som kan paverka kommunens innevanare.

Vid behov av snabb information ska kommuninnevanarna varnas efter
raddningsledarens beslut via Sveriges Radio i riks- och lokalradio direkt
atfoljt av aktuell information, rad och anvisningar.

Idag kan VMA dven skickas via SMS, rostmeddelande till fasta telefoner
samt som notiser i 112 appen.

Vid olyckor och samhallsstorningar déar allménheten kan forvéantas soka
information i stor omfattning har raddningstjansten majlighet att na ut med
information via 113 13, Sveriges nationella nummer for information vid
allvarliga olyckor och kriser. Detta ar ett telefonnummer som hanteras av
SOS Alarm.

5.2.6 Polissamverkan

Idag finns en val utvecklad samverkan mellan kommunen och polisen.
Séakerhetssamordningen och kommunpolisen utgdr den vardagliga
samverkanspunkten mellan organisationerna. Grunden till samverkan &r
Medborgarloftet som tecknats mellan kommunen och Polisen.
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Uppgifter i 6verenskommelsen om kommunernas krisberedskap
e Kommunen ska ta fram ett reglemente for krisledningsnamnden.

e Kommunstyrelsen bor i instruktionen for kommundirektdren ange
vilka uppgifter som kommundirektoren ska ha avseende
krisberedskap.

e Kommunen ska ta fram en plan for hantering av extraordinéra
handelser

Uppgifter i 6verenskommelsen om kommunernas arbete med civilt forsvar

e Kommunen ska under perioden pabdrja en planering for sina
uppgifter inom totalférsvaret. Planeringen ska avse den verksamhet
som kommunen ska bedriva under hojd beredskap samt dess
krigsorganisation och krigsplaceringar.

6 Planering

6.1 Mal

Kommunen ska ha en god planering for att hantera samhallsstorningar,
kriser, hojd beredskap, krigsliknande tillstand och krig.

6.2 Aktiviteter

Utover de lagstadgade planeringskraven kommer en rad prioriterade insatser
goras. Resultatet av kommunens risk- och sarbarhetsanalys visat pa att
kommunen behover ta fram ett antal planer:

e Paborja arbetet med kontinuitetshantering
e Revidera krisledningsplan for kommande period.

e Framta rutiner for el-, varme- eller kommunikationsbortfall och testa
dem regelbundet, samt larm och reservkraft.

e Beredskapsplan for personalférsdrjning

e Ta fram evakueringsplaner

e Handlingsplan héga temperaturer

e Ta fram och implementera nédvattenplan

e Ta fram reservvattentakt och vattenskyddsomraden

e Beredskapsplan for bortfall av drivmedel

e Arbete utifran medborgarloftet

e Paborja planering for krigsorganisation och krigsplacering
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Uppgifter i 6verenskommelsen om kommunernas arbete med civilt forsvar

Kommunen ska ha en sékerhetsskyddschef.

Kommunen ska ha rutiner och materiel (sakerhetsskap m.m.) for att
kunna hantera uppgifter som omfattas av sekretess och som ror
Sveriges sékerhet utan att de rojs, andras eller forstors.

Kommunen ska under perioden 2018-2020 etablera en process for
sékerhetsskyddsanalys samt analysera prioriterade delar av
kommunens verksamhet

Uppgifter i ramdverenskommelse om samverkan fore, under och efter
samhéllsstorningar i Varmlands lan

kunna ta emot, sénda och hantera sakerhetsskyddsklassificerad
information.

7 Sakerhetsskydd

7.1 Mal

Utveckla sakerhetsskyddsorganisationen

Oka sikerhetsskyddskulturen i kommunen

Etablera process for incidentrapportering kopplat till sakerhetsskydd
Utveckla sakerhetsskyddsplanen

Skapa forutsattningar (SIGNE) att kunna ta emot, sdénda och hantera
sékerhetsskyddsklassificerad information.

7.2 Aktiviteter

Genomfor internutbildning for sakerhetsskydd

Alla sakerhetsklassade tjanster ska genomféra FHS webbutbildning
for sakerhetsskydd

Genomfora nodvandig atgarder for implementeringen av SIGNE

Pa sikt utse sakerhetsskyddsombud i verksamheterna

Sida
18(19)
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e Sékerhetsskyddslag (2018:585)
Informationssakerhet ska:

1. forebygga att sdkerhetsskyddsklassificerade uppgifter
obehdrigen rojs, andras, gors otillgangliga eller forstors, och

2. forebygga skadlig inverkan i évrigt pa uppgifter och
informationssystem som géller sakerhetskanslig verksamhet.

e Indikatorer i foreskriften MSBFS 2015:5

8 Informationssakerhet

8.1 Mal
Kommunen hanterar information sakert genom att:

e kommunen bedriver ett systematiskt arbete med informationssakerhet
i enlighet med tillamplig informationssékerhetsstandard (ISO/IEC
27001, 1SO/IEC 27002) pa omradet

e kommunen har rutiner for att identifiera och hantera kritiska
beroenden till system och tjénster for informationshantering som &r
av central betydelse for kommunens verksamhet,

e kommunen har rutiner for att identifiera och hantera sékerhetsbrister
i industriella informations- och styrsystem (SCADA) av betydelse
for samhalls- viktig verksamhet inom kommunalteknisk forsorjning.

8.2 Aktiviteter
e Utveckla ledningssystem for informationssakerhet

e Ta fram styrdokument for hur information ska klassas

e Paborja klassning av information.

e Ta fram en informationssakerhetsplan

e Faststélla en organisation for informationssakerhet samt utbilda
e Faststélla en organisation for signalskydd samt utbilda

e Ta fram utbildningspaket som ar anpassade for olika malgrupper



