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Sammanfattning

Sveriges kommuner ska analysera vilka extraordindra handelser i fredstid som kan intréaffa i
kommunen och hur dessa handelser paverkar kommunens verksamhet. Grunden i risk- och
sarbarhetsanalysen (RSA) &r att kartlagga risker och sarbarheter for att kommunen ska ha
kannedom om den formaga som kravs, for att sékerstalla att kommunens samhéllsviktiga
verksamhet kan fortsatta bedriva sin verksamhet dven i kris. Analysen bidrar ocksa till att
belysa kommunens sarbarheter och brister i formagan att hantera risker. Har bedoms méjliga
konsekvenser pa liv och halsa, samhéllets funktionalitet, grundlaggande varden som
demokrati och rattssakerhet, paverkan pa egendom och miljo, samt hur det paverkar
samhallsviktig verksamhet i kommunens geografiska omrade. Har bedéms ocksa
klimatpaverkan vilken osékerhet som finns i bedémningarna samt vilka
sannolikhetsbeddmningar som gors.

En ny risk- och sarbarhetsanalys beslutas vid varje ny mandatperiod. Under mandatperioden

pagar arbetet med att genomfora de atgarder som foreslas i RSA. Samtidigt pagar arbete med
att identifiera nya sarbarheter och formagebrister i kommunens samhéllsviktiga verksamhet.

Detta gors genom kontinuitetsanalyser. Samhallsviktig verksamhet &r:

“Verksamhet, tjanst eller infrastruktur som uppratthaller eller sékerstaller
samhallsfunktioner som &ar nddvandiga for samhéllets grundlaggande behov,
varden eller sékerhet”

Kontinuitetsanalyser bidrar till verksamhetsspecifika atgarder men uttrycker ocksa behov att
pa en dvergripande kommunal niva vidta vissa atgarder. Dessa dvergripande atgéarder dverfors
sedan till nastkommande mandatperiod dar en ny risk- och sarbarhetsanalys ska beslutas.

Risk och sarbarhetsanalys innehaller olika delar varpa huvuddokumentet innehaller en
overgripande beskrivning av kommunens geografiska omrade, metod och process, hur
samhéllsviktig verksamhet identifieras och vilka kommunala verksamheter som genomfort
kontinuitetsanalyser med stod av sakerhetssamordningen. En sammanfattning av beddmningar
som gjorts, samt 6vergripande atgarder avslutar denna risk- och sarbarhetsanalys. Utéver detta
listas dven den lagstiftning och de foreskrifter, forordningar, vagledningar och allménna rad
som berorts. Det finns tre sekretessbelagda bilagor som innehaller olika delar:

e Bilaga 1: Lista pa samhallsviktig verksamhet [Sekretess enligt OSL kap. 15 §2)
e Bilaga 2: Kritiska beroenden [Sekretess enligt OSL kap. 18 §13)
e Bilaga 3: Risk- och sarbarhetsbedémning [Sekretess enligt OSL kap. 18 §13)

Kommunens identifierade samhallsviktiga verksamheter och dess kritiska beroenden,
riskanalysen samt atgardsforslagen i sin helhet ar belagda med olika grader av sekretess.
Bilagorna forvaras hos Sakerhetssamordningen
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1 Begreppsforklaring
Extraordindr handelse

Med extraordindr héndelse avses héndelse
som avviker fran det normala och innebér
en allvarlig stérning (dar verksamheten
inte kan utfora sitt arbete exempelvis) eller
dverhangande risk for en allvarlig stérning
I viktiga samhallsfunktioner.

Héndelsen kréver skyndsamma insatser av
en kommun eller en region.

Formaga

Formaga avses har den
krishanteringsformaga som skapas hos
aktorers dagliga verksamhet for att
sékerstalla att ordinarie verksamhet
uppratthalls fore, under och efter en
allvarlig stérning i viktiga
samhallsfunktioner (1).

Kritiskt beroende

Beroenden som &r avgorande for att
samhéllsviktiga verksamheter ska kunna
fungera. Sadana beroenden karaktériseras
av att ett bortfall eller en stérning i
levererande verksamheter relativt
omgaende leder till att verksamheten inte
kan bedrivas pa normal niva, som kan fa
foljder att en extraordinédr handelse
intraffar. (2) Ett exempel pa ett kritiskt
beroende ér el.

Krisberedskap

Formagan att genom utbildning, 6vning
och andra atgarder samt genom den
organisation och de strukturer som skapats
for, under och efter en kris férebygga,
motsta och hantera krissituationer (2).

Redundans

Redundans kan ségas vara nagot som
minskar paverkan av fel i system och som
finns i den egna kritiska infrastrukturen
(3). Det &r exempelvis extra system eller
rutiner som minskar sarbarheter.
Exempelvis att kunna ringa via mobil
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telefoni vid storningar i det fasta
telefonnatet.

(Organisatorisk) Resiliens

Med resiliens avses den formaga som ett
foretag eller en organisation besitter for att
motsta kriser och pafrestningar (4).

RH2000

Sveriges nationella hojdsystem dar
RH2000 &r en sa kallad nollniva.

Risk
En sammanvégning av sannolikheten for

att en handelse ska intréffa och de
konsekvenser handelsen kan leda till (2).

Riskanalys

Process for att forsta riskens natur och
beddma risken. Analys av scenarion och
riskkallor som identifieras ger svar pa
sannolikhet och konsekvens (5)

Risk- och sarbarhetsanalys, RSA

Risk- och sarbarhetsanalyser regleras i lag.
Sveriges kommuner ska analysera vilka
extraordindra handelser i fredstid som kan
intréffa och hur dessa handelser paverkar
kommunens verksamhet (6). Arbetet
analyseras, vérderas och sammanstélls i
risk- och sarbarhetsanalys varje
mandatperiod.

Samhallsviktig verksamhet, SVV

Verksamhet, tjanst eller infrastruktur som
uppréatthaller eller sakerstaller
samhéllsfunktioner som &r nédvéndiga for
samhallets grundldggande behov, varden
eller sékerhet (7).
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Kontinuitet

Formaga hos en organisation eller aktor att
fortsatta sitt arbete pa en bestamd niva som
innebar att arbetet sker i en omfattning sa
nara normal niva som majlig.

Kontinuitetshantering

Holistisk ledningsprocess som identifierar
potentiella hot mot en organisation och den
inverkan pa verksamheten som dessa hot
skulle kunna medfdra om hoten blir
verklighet och som ger ett ramverk for att
utforma en anpassningsbar organisation
med férmaga till en effektiv reaktion som
tryggar vardeskapande aktiviteter och de
viktiga intressenternas intressen (8).

Sendairamverket (Sendai framework
for Disaster Risk Redcution 2015-
2030)

Sendairamverket (2015-2030) &r en
internationell, icke bindande,
dverenskommelse som erkanner att staten
har den priméra rollen att reducera
katastrofrisker, men att ansvaret bor delas
med andra intressenter som kommuner,
naringslivet och andra aktorer. Sendai ar en
internationell handlingsplan for att minska
sarbarheter for katastrofer som omfattar ett
brett spektrum av risker, sju globala mal
och fyra prioriteringar (9).

Making Cities Resilient

Making cities resilient ar en kampanj som
ska framja genomfdrandet av
Sendairamverket pa lokal niva och skapa
en resilient kommun. For att det ska ske
har ”The Ten Essentials” tagits fram vilka
ar tio indikatorer som lokalsamhallet ska
arbeta med for att skapa en resilient
kommun. ”The Ten Essentials” ar direkt
lankade till Sendairamverkets
prioriteringar (10).
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Geografiskt omradesansvar

Det geografiska omradesansvaret dr en
skyldighet enligt lag (2006:544). Ansvaret
innebé&r att kommunen ska verka for att
olika aktdrer, bland annat de som bedriver
samhallsviktig verksamhet, inom
kommunens geografiska omrade far
mojlighet att samverka i syfte att uppna
samordning av forberedelser infor
hantering av extraordinéra handelser (11).
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2 Inledning

Sveriges kommuner ska analysera vilka
extraordindra handelser i fredstid som kan
intréffa och hur dessa handelser paverkar
kommunens verksamhet. Arbetet
analyseras, varderas och sammanstélls i
denna risk- och sarbarhetsanalys. Vad en
risk- och sarbarhetsanalys ska innehalla,
regleras i lag.

Utover risk- och sarbarhetsanalysen finns
aven andra styrdokument som bidrar till
krisberedskapen i kommunen. Det handlar
exempelvis om Oversiktsplan, Ovning- och
utbildningsplan och Program for
krisberedskap, civilt forsvar,
sakerhetsskydd samt informationssakerhet.

2.1 Syfte

Syftet med risk- och sarbarhetsanalysen ar
att analysera och vérdera de risker och
sarbarheter som finns i kommunens
geografiska omrade samt att ta fram
atgardsforslag for att minska sarbarheten
och starka kommunens formaga att hantera
héndelser. Resultatet av analysen anvands i
kommunens systematiska
krisberedskapsarbete.

2.2 Mal

Malet med risk- och sarbarhetsanalysen &r
att:

e Utgora ett beslutsunderlag for
beslutsfattare och
verksamhetsansvariga

e Utgora ett underlag for information
om samhallets risker till allménheten
och anstallda

e Utgora ett underlag for
samhallsplanering

e Bidratill en samlad riskbild for hela
samhallet.
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e Utgora ett underlag for
beredskapsplanering samt 6ka
formagan att kontinuerligt bedriva
samhallsviktig verksamhet.

2.3 Avgransningar

En analys har gjorts pa de risker som
beddms kunna leda till extraordinéra
héndelser inom kommunens geografiska
omrade.

Det innebér att risker med mindre
samhéllskonsekvenser inte har analyserats
inom ramen for denna risk- och
sarbarhetsanalys. Analysen har inte tagit
hénsyn till hojd beredskap. Det kan dock
finnas risker som inte beddms leda till
extraordindra handelser men som vissa
verksamheter bor analysera inom ramen
for sina verksamhetsomraden eftersom de
kan paverka den egna verksamheten.

2.4  Faststallande och uppféljning

Det ar kommunfullmaktige som under
forsta aret i mandatperioden faststaller
denna risk och sérbarhetsanalys.
Faststallande kan ocksa ske vid storre
forandringar. Varje ar rapporterar
kommunen till Lansstyrelsen och
Myndigheten for samhallsskydd och
beredskap om hur arbetet gar enligt denna
analys. Uppfoljning redovisas aven arligen
till kommunstyrelsen.
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Forfattningar som berorts i
denna analys

| denna risk- och sarbarhetsanalys har olika
forfattningar berorts. De grundléaggande
forfattningar som berorts ar:

e Lag (2006:544) om kommuner och
regioners atgarder infor och vid
extraordindra handelser i fredstid
och hojd beredskap

e Kommunallagen (2007:725)

e Lag (2003:778) om skydd mot
olyckor

e Offentlighets- och sekretesslag
(2009:400)

e Sékerhetsskyddslag (2018:585)

Ovriga forfattningar som har beaktats i
bland annat kontinuitetsanalyser:

e Halso- och sjukvardslagen
(2017:30)

e Skollagen (2010:800)

e Socialtjanstlagen (2001:453)

e Vallagen (2005:837)

e Lag (1990;52) med sérskilda
bestammelser om vard av unga

e Lag (2006)412) om allménna
vattentjanster

e Lag (2003:389) om elektronisk
kommunikation

e Lag (1993:387) om stdd och
service till vissa funktionshindrade

e Livsmedelslag (2006:804)

e Miljobalken (1998:808)

e Smittskyddslagen (2004:168)

e Lag (1998:814) om sarskilda
bestammelser om gaturenhallning
och skyltning

e Plan- och bygglag (2010:900)

Forordningar som berorts:

e Fo6rordning (2006:637) om
kommuners och regioners atgarder
infér och vid extraordinéra
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hé&ndelser i fredstid och hojd
beredskap

Avfallsforordning (2011:927)
EG-forordning (178/2002) om
allménna principer och krav for
livsmedelslagstiftning, om
inrattande av europeiska
myndigheten for
livsmedelssékerhet och om
forfaranden i fragor som galler
livsmedelssékerhet
Socialtjanstforordningen
(2001:937)

Forordning (2022:524) om statliga
myndigheters beredskap

Dérutbver har denna risk- och
sarbarhetsanalys berort foljande
foreskrifter:

Myndigheten for samhallsskydd
och beredskaps foreskrifter om
kommuners risk- och
sarbarhetsanalyser (MSBFS
2015:5)

Livsmedelsverkets foreskrifter om
dricksvatten (LIVSFS: 2022:12)
Energimarknadsinspektionens
foreskrifter och allmanna rad
(EIDS 2013:1) om krav som ska
vara uppfyllda for att verforingen
av el ska vara av god kvalitet.
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3 Arjang kommun - Det geografiska omradet

Det &r kommunallagen och
speciallagstiftning som berattar om
kommunens ansvar och uppgifter. | dessa
lagstiftningar finns uppgifter som en
kommun maste utféra och erbjuda. Dessa
uppgifter ar:

e Forskoleverksamhet och fritidshem

e Forskola, grundskola,

gymnasieskola, anpassad grund-

och gymnasieskola

Kommunal vuxenutbildning

Svenska for invandrare

Socialtjanst

Omsorg om &ldre och

funktionshindrade

Halso- och viss sjukvard i sarskilt

boende

Samhaéllsplanering och byggfragor

Hélso- och miljoskydd

Renhallning och avfallshantering

Raddningstjanst

Vatten och avlopp

Bibliotek

Krisberedskap

Kollektivtrafik (tillsammans med

Region Varmland)

Bostadsforsorjning

e Sambhallsorientering for vissa
nyanléanda invandrare.

Det finns ett antal frivilla uppgifter som
kommunen kan erbjuda. Dessa uppgifter
ar:

e Oppen forskola

e Fritidsverksamhet

e Energi

e Sysselséttning (som ej &r

lagstadgad exempelvis inom LSS)
e Naringslivsutveckling
e Kultur

Uppgifter enligt Lansgemensam
6verenskommelse i Varmland:

e Halso- och viss sjukvard i hemmet

3.1 Organisation

Kommunfullméktige &r Arjang kommuns
hogst politiskt beslutande forsamling. De
fattar beslut i stora, viktiga strategiska
fragor sa som budget och vilken skattesats
kommunen ska ha och vilka ndmnder som
ska finnas. Kommunstyrelsen har ett
dvergripande ansvar och ska leda och
samordna forvaltningen av kommunens
angelagenheter och utdva uppsikt pa andra
ndmnders verksamhet. Andra namnder &r
mer verksamhetsspecifika som exempelvis
Barn- och utbildningsnd&mnden. Dértill
finns en forvaltningsorganisation dar
tjanstpersoner utfor kommunens ataganden
och leds av kommunens hdgsta
tjansteperson kommunchefen. Se figur 1
och 2 nedan.
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Politisk
organisation

Kommunovergripande
organisation och namnder.

(S

Lansgemensamma
namnder.

I | | I |
N e e |

Figur 1- Politisk organisation i Arjangs kommun

@ Arjings Kommun _
Forvaltnings-
organisation —i

Figur 2 - Forvaltningsorganisation i Arjangs kommun
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3.2 Geografiskt omrade och
demografiska forhallanden

Arjangs kommun ligger i sydvéstra
Varmland och gransar till en internationell
grans mot Norge i vast. Sdderut gransar
kommunen till Dalsland. Kommunen
gransar till Eda och Arvika kommuer i
norr, samt till Saffle kommun i Gster.

Hér bor cirka 10 000 ménniskor varav
cirka 3 400 personer bor i Arjangs tatort
och cirka 1 300 i Tocksfors tétort (12).
Tillsammans med Lennartsfors och
Svensbyns tétorter bor hélften av
befolkningen i tatorter.

Kommunen har stora skogsomraden och
flera sjossytem med manga dar. | Arjangs
kommun &r det relativt jamnt fordelat
mellan &ldersgrupper. Aldersférdelningen
bland befolkningen visas i figur 3.

Folkmangden den 1 november efter alder och kén. Arjang, 2022.

Figur 3 - Befolkningsfordelning Arjangs kommun

3.3 Hydrologiska forhallanden

| Arjangs kommuns vistra del rinner
Upperudsalven fran Norge, genom
kommunen och slutligen ner till
Kopmannebro i Mellerud dar den mynnar
ut i Vanern. Alven utgor det femte storsta
tillflodet till V&nern. Inom &lvens
avrinningsomrade finns en stor del av
kommunens sjoar, inklusive Stora Le,
Foxen, Leldng, Vastra silen och Ostra
silen.
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Vattensystemet ar rikligt forgrenat i stora
och sma sjoar och vattendrag.
Avrinningsomradet bestar av ett
sprickdalslandskap som i huvudsak tacks
av skogsmark. Vattendrag i omradet
domineras av stora langstrackta sjosystem.
Omradets vastra delar har delar av sin
tillrinning i Norge. Karaktaristiskt dr ocksa
skogslandskapets mangfald av mindre
sjOar, tjarnar och vatmarker som knyts
samman av otaliga vattendrag. |
kommunen finns ocksad dammanlaggningar
som knyter vattendrag samman.

3.4 Infrastruktur

Europavég 18, E18, ar en viktig nationell
och internationell forbindelse som gar
genom kommunen. Vagen stracker sig
mellan Norges huvudstad, Oslo, i vést till
Sveriges huvudstad, Stockholm, i 6st. | den
ostra delen av Arjangs kommun bestér E18
av en 1+1-vag, medan végen vasterut mot
Oslo bestar delvis av en 2+1-vag. Bade
persontrafik och godstrafik fardas pa
vagen. UtOver E18 passerar dven vag 172
genom kommunen.

3.5 Naringsliv

Narheten till Norge gor att det finns manga
foretag som inriktar sig pa granshandel
samt att manga i kommunen pendlar for
arbete i grannlandet. Kommunen har
manga sma foretag. Sysselsattningen i
kommunen bestar framst av tillverkning,
handel och tjanster dar exempelvis Hanza
Wermech AB och Probad AB dr stora
arbetsgivare i kommunen.
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Figur 4 - Karta dver Arjangs kommun
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4 Arbetsprocess och metod

Grunden i RSA ér att kartlagga risker och
sarbarheter. Kartlaggningen leder till att
kommunen far kdannedom om vilken
formaga som behovs for att kunna
sékerstélla att kommunens samhallsviktiga
verksamhet hela tiden kan fortga.
Kartlaggningen gor ocksa att risk- och
sarbarhetsanalysen till stor del ligger till
grund fér kommunens samlade
krisberedskapsarbete. RSA bidrar ocksa till
kannedom om kommunens sarbarheter och
leder da i sin tur till vilka atgarder som
behover genomforas for att dka
kommunens formaga.

Att ta fram en risk- och sarbarhetsanalys,
RSA, &r en process som pagar lépande
under hela mandatperioden. Nedan
beskrivs arbetsprocessen.

4.1 RSA-processen

Under en mandatperiod pagar standigt
arbete med kontinuitetshantering och
processer som utvecklar kommunens
krisberedskap. Kontinuitetsarbetet ligger
till stor grund for framtagandet av en ny
RSA. Att ta fram en RSA bestar alltsa i
stort av en sammanfattning av de
verksamhetsspecifika analyser som
genomforts under foregaende
mandatperiod, men ocksa sammanstéllning
av faktabaserat underlag och
kompletterande analysarbete.

Aktiviteter inom processen sker
overgripande enligt figur 5 nedan.

RSA-processen har utvecklats under aren
och det nuvarande arbetet speglar
kommunens mognad och forstaelse for
extraordindra handelser. Nya foreskrifter,
vagledningar och metoder har ocksa haft
stor paverkan pa RSA-processen.
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4.2 Tidigare mandatperioder

42.1 2011-2014

Under aren identifierade kommunen risker
och tog fram en accessdatabas dar riskerna
analyserades. | slutet pa mandatperioden
paborjades arbetet med att infora
kontinuitetshantering.

4.2.2 2015-2018

Fokus for mandatperioden var
kontinuitetshantering samt identifiering av
samhallsviktig verksamhet. Under 2018
tog lanet fram en gemensam végledning
for riskanalys. Riskanalysen fran tidigare
mandatperiod uppdaterades.

4.2.3 2019-2022

Kommunen fortsatte arbetet med att
revidera och implementera
kontinuitetshantering, samt delta pa
lansstyrelsens workshop for identifiering
av samhéllsviktig verksamhet.
Handlingsplan for atgarder i RSA togs
fram och beslutades av kommundirektoren.

4.2.4 Kommande mandatperiod

Under kommande mandatperiod fokuserar
kommunen med att revidera och
implementera kontinuitetshantering i
samhallsviktig verksamhet samt arbeta
enligt denna risk- och sarbarhetsanalys
med tillhérande handlingsplan

4.3 Overgripande metod-
beskrivning

| framtagandet av RSA har nationella
vagledningar anvants. Aven den metod for
identifiering av samhéllsviktig verksamhet
som arbetats fram regionalt genom ett
samarbete mellan Varmlands kommuner,
Léansstyrelsen Varmland och Region
Véarmland har kommunen anvant.
Framtagen metod géllande identifieringen
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samhéllsviktig verksamhet innebdar att
kommunen inom sitt geografiska
omradesansvar far en detaljerad bild av
dessa verksamheter inom kommunens
geografiska omrade.

For att identifiera kritiska beroenden har
kommunen tillsammans med
verksamhetsrepresentanter arbetat med
kontinuitetshantering. Metoden ger en
detaljerad bild 6ver kommunens Kritiska
beroenden (se kapitel 6).

Arbetet med att identifiera och analysera
risker och sarbarheter har gjorts med bade
genom kvalitativ och kvantitativ
datainhdmtning. Dérefter har
verksamheterna analyserat riskerna (se
kapitel 7).

Slutligen sammanstalls atgardsforslag som
ligger till grund for det fortsatta arbetet
inom omradet. Nar atgardsforslagen
beslutats sammanstalls dessa i en
handlingsplan.

Diarienummer
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/ Ny mandatperiod

Sammanstalla
RSA,

Sammanstélla

RSA, Forankra RSA

Planera och Ta fram
utvérdera, arligen atgardsplan,

Revidera
kontinuitetsanalys
och riskanalys

Revidera
atgardsplan, arligen

Identifirera
samhallsviktig
verksamhet

Genomfora
atgarder

Figur 5 — RSA-processen under mandatperioden
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5 Samhallsviktig verksamhet

Att skydda och uppratthalla samhallets
funktionalitet ar en av krisberedskapens
framsta uppgift. Det handlar om den
samlade formagan som alla aktorer i
samhéllet har for att férebygga och hantera
samhéllsstérningar som kan hota
gemensamma varden och intressen.
Aktorer omfattar allt fran offentliga,
privata, frivilliga och ideella organisationer
till enskilda manniskor.

Att veta vilken del av verksamheten som &r
samhéllsviktig och som darmed alltid
maste fungera ar skalet till att
samhaéllsviktig verksamhet identifieras.

Samhéllsviktig verksamhet ar
”Verksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller
samhallsfunktioner som ar nédvandiga for
samhallets grundlaggande behov, varden
eller sékerhet” (7).

Den civila beredskapen och
krisberedskapen? ska forbereda oss pa alla
slags samhallsstorningar som riskerar att
skada oss. Samhallets grundlaggande
skyddsvérden &r (13):

e manniskors liv och hélsa,

e samhallets funktionalitet,

e demokrati, rattssakerhet och
manskliga fri- och réttigheter,

e miljo och ekonomiska varden,

e nationell suveranitet

5.1 Varmlandsmodellen

Lansstyrelsen Varmland och Varmlands
kommuner har under mandatperioden
2015-2018 arbetat fram en metod for att
identifiera samhallsviktig verksamhet.
Denna metod kallas Varmlandmodellen
och grundas i MSB:s vagledning. Metoden

! Arbetet med skydd mot olyckor, krisberedskap
och civilt forsvar
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anvandes tillsammans med kommunerna i
lanet och Lansstyrelsen Varmland genom
att workshops genomfordes inom olika
samhallssektorer enligt MSB:s foreskrifter
(se figur 7) for att tillsammans identifiera
samhallsviktig verksamhet.

Den gemensamma metoden har gjort att
kunskapen hojts om de olika
samhallssektorerna och fungerar som
grund i den kommunala identifieringen.

Som vidare stod i identifieringsarbetet har
ocksa MSB:s lista med potentiella
samhallsviktiga verksamheter anvants (14).
Denna lista har setts som vagledande och
inte nddvandigtvis resulterat i den
verksamhet som identifierats.

Listan for kommunens geografiska
omradesansvar har i denna risk- och
sarbarhetsanalys uppdaterats (se bilaga 1).

Samhadllssektor

Viktig samhdllsfunktion

Viktig samhdllsfunktion
: som &r en del av

som &r en del av

Samhallsviktig Sambhadlisviktig Samhadllsviktig Samhadllsviktig
verksamhet verksamhet verksamhet verksamhet
upprétthaller upprétthaller upprétthaller upprétthaller

Figur 6 - Samhallsviktig verksamhet

5.2 Nya beredskapssektorer

Infor mandatperioden 20232026 har
forordningen (2022:524) om statliga
myndigheters beredskap trétt i kraft som
anger tio beredskapssektorer (se figur 8).
Till dessa beredskapssektorer finns ocksa
sektorsansvariga myndigheter med
tillhérande myndigheter som ingar i
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beredskapssektorn. Sektorerna aterfinns i
figur 8.

5.3 Sekretess

Den samlade listan av samhéllsviktig
verksamhet i kommunen ar belagd med
sekretess enligt Offentlighets- och
sekretesslag (2009:400), kapitel 15, § 2 om
forsvarssekretess. Verksamheter som
berdrs och som behdver tillgang till
information om samhaéllsviktig verksamhet
kontaktar sakerhetssamordningen.

Diarienummer

KS/2023:126

Sida
16(26)



Arjangs kommun

Samhadllssektor

Sida
17(26)

Datum Diarienummer

2023-05-11 KS/2023:126

Exempel pa vikfiga samhadllsfunkfioner

Energiférsorjning

Finansiella tjanster

Handel och industri

Hdlso- och sjukvard
samt omsorg

Information och
kommunikation

Kommunalteknisk férsérjning

Livsmedel

Offentlig forvaltning

Skydd och sdkerhet

Socialférsakringar

Transporter

Produktion av el, distnbution av el, produktion
och distribution av fJamvamme, produktion och
distnbution av branslen och drivmedel.

Betalningar, tillgang till kontanter, centrala
betalningssystemet, vardepappershandel.

Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustn.

Akutsjukvard, lakemedels- och
materielférsérning, omsorg om bam,
funktionshindrade och aldre, primarvard,
psykiatn, socialtjanst, smittskydd for djur
och manniskor.

Telefom (mobil och fast), internet,
radiokommunikation, distnbution av post,
produktion och distribution av dagstidningar,
webbaserad information, sociala medier.

Dricksvattenforsorning, avlioppshantering,
renhallning, vaghallning.

Distnbution av livsmedel, primarproduktion
av livsmedel, kontroll av livsmedel,
tillverkning av livsmedel.

Lokal ledning, regional ledning, nationell
ledning, begravningsverksamhet,
diplomatisk och konsular verksamhet.

Domstolsvasendet, aklagarverksamhet,
militart forsvar, kriminalvard, kustbevakning,
polis, raddningstjanst, alammenngstjanst, tull-

kontroll, gransskydd och immigrationskontroll,
bevaknings- och sdkerhetsverksamhet.

Allmanna pensionssystemet, sjuk- och
arbetsloshetsférsaknngen.

Flygtransport, jamvagstransport,

sjotransport, vagtransport, kollektivitrafik_

Figur 7 - Samhéllssektorer enligt MSB:s foreskrifter



Sida

18(26)
Datum Diarienummer
Arjangs kommun 2023-05-11 KS/2023:126
Civil beredskap — krisberedskap och civilt férsvar
B 10 BEREDSKAPSSEKTORER
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EKONOMISK SAKERHET OCH POST ENERGIFORSORINING FINANSIELLA TJANSTER OCH GRUNDDATA
Forsdkringskassan Post- ochtelestyrelsen Energimy ndigheten Finansinspektionen Skatteverket
Arbetsférmedlingen MSB Energimarknads Riksgdlden Bolagsverket
Pensionsmy ndigheten Svenska kraftnét . Inspektionen Riksbanken* Lantméteriet
Riksgdlden Trafikverket Strélsékerhetsmyndigheten My ndigheten fér
Skatteverket Svenska kraftnét digital férvaltning

Statens servicecenter

s b b

RADDNINGSTJANST OCH SK YDD
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HALSA, VARD LIVSMEDELSFORSORINING .

OCH OMSORG OCH DRICKSV ATEN ORDNING OCH SAKERHET

AV CIVILBEFOLK NINGEN TRANSPORTER

Socialstyrelsen Livsmedelsverket Polismy ndigheten MSB Trafikverket

E-hdlsomy ndigheten Jordbruksverket Kriminalv &rden Kustbev akningen Luftfartsverket
Folkhdlsomy ndigheten Lansstyrelserna Kustbevakningen Lansstyrelserna Sjofartsverket
Lakemedelsverket Naturv érdsverket Sékerhetspolisen Polismy ndigheten Transportstyrelsen
Statens veteringr Tullverket Sjofartsverket
medicinska anstalt Aklagarmy ndigheten SMHI
Domstolsverket Strélsékerhetsmy ndigheten
Sektorsansvarig my ndighet har i uppgift att leda arbetet med att samordna &tgérder, driva pd * Riksbankeningdr inte formellt i sektorn men deltari P [RES—
ochstédja arbetet inomsektorn, verka fér samv erkan och samordning med andra akt érer. arbetet dé de &r enmyndighet under Riksdagen. ooy )

Figur 8 - Beredskapssektorer och ansvariga myndigheter
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6 Kritiska beroende for samhallsviktig verksamhet

For att identifiera kritiska beroenden for
kommunens samhallsviktiga verksamheter
har verksamheterna under flera ar arbetat
med kontinuitetshantering.
Kontinuitetshantering handlar om att
planera for att kunna uppratthalla
verksamhet och processer for att skapa en
nodvandig formaga till funktionalitet,
oavsett handelse. Som en del i processen
med kontinuitetshantering identifieras
kritiska beroenden.

6.1 Kontinuitetshantering

Kontinuitetshantering handlar om att
planera for att uppratthalla sin verksamhet,
oavsett vad som intraffar, se figur 9.

Arbetet med kontinuitetshantering handlar
om att skapa ett systematiskt arbetssatt for
att 6ka var formaga att hantera odnskade
handelser. | kontinuitetshantering ingar ett
flertal aktiviteter som foljer PDCA-
modellen:

1. Planera och férankra
2. Kartlagga och analysera

3. Aterkoppla resultat och genomfora
atgarder

4. Ova och utvardera
Uppfdljning
6. FOoOrbattra

Operativ nivé

Reducera
avbrottstid

; Reducera
inital effekt

-~ Efter arbete med kontinuitetshantering

Tid
Fére arbete med kontinuitetshantering

Figur 9 - Kontinuitetshantering

6.2 Kartlaggning av kritiska
beroenden

Under mandatperioden kommer
kommunen fokusera pa
kontinuitetshantering och genomfdra
flertalet kontinuitetsworkshops i
samhallsviktig verksamhet. Resultatet av
workshoppen dokumenteras i en rapport
med tillhérande atgardsforslag.

Foljande verksamheter kommer att
analyseras och vid behov revideras:

e Forskola

e Elektronisk kommunikation
e Elnat

e Fjdrrvarme

e Gata, Snordjning

e Grundskola

e Produktionskok

e LSS-verksamhet

e Medicinskt ansvarig sjukskoterska
(L&kemedelsprocessen)

e Miljo, tillsyn av dricksvatten
e Renhillning

e Auvloppsreningsverk
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e Raddningstjénst, hel- och deltid
e Forsorjningsstod

e Flyktinghantering

o Valet

e Dricksvattenforsorjning

e Hemtjanst enligt Socialtjanstlagen
och hemsjukvard enligt Halso- och
sjukvardslagen

e Socialtjanst - barn och familj
e Socialtjanst - forsorjningsstod
e Sdrskilt boende for aldre

e Funktionsstod

e Bibliotek

Den aggregerade listan 6ver kommunens
kritiska beroenden finns i bilaga 3. Bilagan
ar sekretessbelagd enligt Offentlighets- och
sekretesslagen (2009:400) 18 kap. 13 8.

6.3 Fortsatt arbete med
kontinuitetshantering

Kommunen kommer under
mandatperioden fortsatt att utveckla arbetet
med kontinuitetshantering. Fokus kommer
vara att revidera de kartlaggningar och
analyser som gjorts samt genomféra nya
kartlaggningar for den samhallsviktiga
verksamhet som saknar analyser. Bland
annat for krisledning.

Arbetet kommer att forbattras for att i
storre utstrackning folja MSB végledning
for kontinuitetshantering. Det innebar till
exempel att resultatet av arbetet ska
forankras i storre utstrackning,
beredskapsplaner ska utformas och ett
koncept for kontinuitetsévningar ska tas
fram.

Diarienummer
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7 Risk- och konsekvensbeddmning samt atgéarder

I bilaga 3 gors bedémningar éver
sarbarheter och brister i kommunens
formaga géllande krisberedskap.
Denna bilaga ar sekretessbelagd
enligt Offentlighet och
sekretesslagen kapitel 18, 8§13 pa
grund av den aggregerade
information som denna bilaga
innebér. Bilagan forvaras hos
sékerhetssamordningen.

7.1 Sammanstallning av
beddmningar i
riskanalysen

En sammanstallning dver
kommunens samlade risker som
beddms finns nedan i figur 10. Detta
ar det sammanfattande resultatet av
beddmningar som gjorts i bilaga 3.

Bedomningarna gors pa
konsekvenser pa liv och hélsa,
samhallets funktionalitet, paverkan
pa demokrati och rattssakerhet samt
egendom och milj6. Utifran den
information som finns att tillga gors
en sannolikhetsbeddmning for varje
risk, hur risken paverkas av
klimatutvecklingen samt ocksa
beddémning av osékerhet. For att
genomfora detta anvands ett
beddmningsinstrument (se figur 11).

Eftersom bilagan ar belagd med
sekretess foljer har beskrivning av de
overgripande atgarder som tagits
fram. Atgarderna kommer éverforas i
en handlingsplan for kommunens
forvaltningar att genomfora.

7.2 Atgarder

| varje beddmd risk féljer ett antal
atgarder for att forbattra kommunens
formaga att hantera fredstida kriser
och forbereda sig for dessa kriser.
Atgarderna ar ocksé ett resultat av de
kontinuitetsanalyser (se kapitel 6)
som genomforts i kommunen. En del
av atgarderna i dessa
kontinuitetsanalyser genomfoérs av
verksamheterna sjalva men nagra ar
av storre dignitet. Nagra av dessa
atgarder tas med i risk- och
sarbarhetsanalysens atgarder.

| Arjang kommun kommer
atgarderna de kommande fyra aren
handla om:

e Uppdatera och utveckla
befintliga och nya
beredskapsplaner i
kommunen.

e Fortsatt kontinuitetshantering
(se kapitel 6)

e Fortsatt arbete med rutiner
och atgardsplaner.

e Klimatanpassnings-atgarder.

e Oka kunskapen om vissa
risker hos berérda
verksamheter i kommunen

De atgérder som &r av storre dignitet
dar behov av budgetmedel uppstar
kommer hanteras i den ordinarie
budgetprocessen arsvis.
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RISKANALYS

Beddmning av konsekvens
RISK i i Gr vérden, Beddmning av sannolikhet Beddmning av osdkerhet
Liv och hélsa demokrati och Egendom och miljé Klimatpaverkan
réttssdkerhet

Naturolyckor
Storm Begransade Allvarliga Allvarliga Oférandrad Mycket liten osékerhet
Isstorm Allvarliga Mycket allvarliga Allvarliga Avsér bedémning | Mycket stor osdkerhet
Vérmebélja och héga urer Allvarliga Allvarliga insad lelhd lik Mycket liten osékerhet
Oversvamning skyfall Allvarliga cket allvarliga Mycket allvarliga Lag sannolikhet Tydlig osdkerhet
Oversvimning héga floden Begréansade Allvarliga Mycket allvarliga Lag sannolikhet Mycket liten osékerhet

Oversvamning héga nivaer

Oversvimning dammbrott Avstar bedémning Avstar bedémning Avstar bedémni Avstar bedémni Avstar bedémni Mycket stor osdkerhet
Ras/skred Begransade Allvarliga Avstar bedémning Tydlig osdkerhet
Snoovader Begransade Allvarliga Begransade Lag sannolikhet Tydlig osdkerhet
Solstorm Allvarlig Mycket allvarliga Allvarliga Allvarliga Avstar bedémnil Oféra Mycket stor osdkerhet
Askmoln Begransade Avstar beddmni Oférandrad Mycket stor osdkerhet
Vattenbrist och torka Mycket allvarliga Mycket allvarliga Allvarliga Mycket allvarliga Avstar émni Avstar dmni Mycket stor osdkerhet
kogsk d Allvarliga Mycket allvarliga Hog sannolikhet Mycket liten osdkerhet

Andra olyckor

Brand i sarskilda objekt Mycket allvarliga Mycket allvarliga Begrénsade Mycket allvarliga Lag sannolikhet Oféréndrad Mycket liten osékerhet

Trafikolycka med flyg

Trafikolycka med tag

Trafikolycka pa vig Allvarliga Begransade Mycket allvarliga Lag sannolikhet Oférandrad Tydlig osdkerhet
Olyckor i anléggningar innehéllande farliga

amnen Avstar bedémning Avstar bedémni Avstar beddmni Avstar bedémning Avstar bedd Avstar bedd Avstar bedd
Kérnkraftsolycka Avstar bedémni Avstar bedémni Avstar bedémni Avstar bedémning Avstar bedémnil Avstar bedémni: Avstar bedd

Teknisk i och forsérjnil

Bortfall av elektroniska ikationer Allvarliga Mycket allvarliga Allvarliga Begrénsade Hog likt Oféréndrad Tydlig osékerhet
Elférsérjning bortfall av el Mycket allvarliga d delhdg sannolikhet Oféra Tydlig osdkerhet
Elférsérjning effektbrist el &l Allvarliga Begransade Begrénsade Hog sannolikhet Oférandrad cket liten osdkerhet
Bortfall av dricksvatten (kem och bio) Mycket allvarliga Mycket allvarliga Begrénsade Begransade Hog ikt Mycket liten osékerhet
Bortfall av transporter Allvarliga Allvarliga egransade ansad Avstar bedomni Oféra d Tydlig osékerhet
Bortfall av drivmedel cket allvarliga cket allvarliga Mycket allvarliga Avstar bedémning Oférandrad Tydlig osdkerhet
Bortfall av livsmedelsforsorjning Mycket allvarliga Allvarliga Mycket allvarliga Avstar bedémning Tydlig osdkerhet
Avbrott virmeférsérining Allvarliga Allvarliga Mycket allvarliga jelhd likt Oféréndrad Mycket liten osékerhet
Allvarliga stérningar i fi iella system ] Mycket allvarliga Mycket allvarliga Allvarliga Avstar bedémni Of6réandr: Tydlig osdkerhet
Bortfall li delsked;; Avstar bedémni’ Avstar bedémni Avstdr bedémnif Avstar bedémning Avstar émni Avstar bedémni: Avstar b

hot och social oro

Pagdende dodligt vald y i y

Social oro Analyseras i kommunens sékerhetsskyddsanalys

Dataintrang/it-haveri Analyseras i kommunens sékerhetsskyddsanalys

Subversiv verksamhet y i y

Sabotage Analyseras i kommunens sékerhetsskyddsanalys

Epizooti Allvarliga Allvarliga Avstar bedomnis ansad Lag likh. Tydlig osékerhet
Zoonos Allvarliga Allvarliga 3 Begransad Lag sannolikhet Tydlig osdkerhet
Epidemi Mycket allvarliga Mycket allvarliga Allvarliga Begrdnsade Tydlig osdkerhet
Pandemi Mycket allvarliga Allvarliga Begrénsade o) i Tydlig osdkerhet
Ovrigt

Personalbrist Allvarliga cket allvarliga Allvarliga Allvarliga Avstar bedémning Oférandrad Mycket stor osdkerhet
Kompetensbrist Mycket allvarliga Mycket allvarliga Allvarliga Allvarliga Avstar bedémning Oféréndrad Mycket stor osdkerhet
Handelse pa annan ort Avstar bedd Avstar bedémning dnsads Avstar bedémni Avstar bedémni Avstar bedémni Mycket stor osékerh

Figur 10 - Riskanalys sammanfattning
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Beddmning av konsekvens

Konsekvens Liv och hilsa Samhillets Grundliggande Egendom och
funktionalitet viirden, demokrati | miljé
och rittssikerhet

Begriinsade Mittliga direkta | Begrinsade Overghende misstro | Begréinsade
hilsoeffekter storingar 1 mot flera skador pa
samhillets samhallsinstitutioner | egendom och
funktionalitet miljé
Allvarliga Betydande Allvarliga Bestéende misstro Allvarliga
direkta eller stérningar i mot flera skador pa
mattliga samhillets samhallsinstitutioner | egendom och
indirekta funktionalitet. eller fordndrat miljé
hilsoeffekter. beteende
Mycket allvarliga | Mycket stora Mycket allvarliga Bestéende misstro Mycket
direkta eller stérningar i mot flera allvarliga skador
betydande samhallets samhéllsinstitutioner | pa egendom och
indirekta funktionalitet och forandrat miljé
halsoeffekter beteende

Beddmning av sannolikhet

Lag sannolikhet

Sannolikhet Aterkomsttider
Mycket 1ag sannolikhet

1/50—1/100 ar

Medelhég sannolikhet

1/10 - 1/50 ar

Hdg sannolikhet

1/1-1/10 &

Klimatp

Minskar

Okar

dverkan

Oftrandrad Hotet/risken drabbar Arvika k i fattning som idag

Bedomning av osiikerhet

Osiikerhet per bedémnin,

Forkdami

Massiv erfarenhet eller annat underlag talar for
bedémningen och det #r nérmast omdjligt att
bedémni skulle vara felaktig.

Mycket liten osikerhet

Omfattande erfarenhet eller annat underlag talar
for den gjorda bedémningen, men det finns en
viss mojlighet att den skulle vara felaktig.

Tydlig osdkerhet

Den bedémning som &r gjord ar den rimligaste,
men det finns klart ett utrymme for att den skulle
vara felaktig.

Mycket stor osékerhet

Det har nitt och jamt gatt att géra en bedomning.
Det finns ytterst lite att stodja sig pa i fraganoch
mdjligheten for fel &r 6verhidngande.

En bedémning i fragan skulle vara en ren

Figur 11 - Bedémningsinstrument fér riskanalys

Sida
23(26)



Sida
24(26)

Datum Diarienummer

Arjangs kommun 2023-05-11 KS/2023:126

9 Referenser

1. Myndigheten for samhallsskydd och beredskap. Handbok i kommunal
krisberedskap - 1. Overgripande processer - MSB1575. 2021.

2. Myndigheten for samhallsskydd och beredskap . Foreskrift om kommuners
risk- och sarbarhetsanalyser. MSBFS 2015:15. u.o. : Myndigheten for
samhallsskydd och beredskap , 2015.

3. Andersson, Stina & Klint, Felicia. Resiliens inom kritiska infrastrukturer -
Kartlaggning och analys av kritiska infrastrukturers arbete med resiliens. Lund :
LTH Lund University - Avdelningen for Riskhantering och Samhallssékerhet,
2021.

4. Myndigheten for samhallsskydd och beredskap . Resiliens - Begreppets
olika betydelser och anvandningsomrade. u.o. : MSB, 2013.

5. Svensk Standard. Riskhantering - Principer och riktlinjer . SS-1SO 31000.

6. Lag om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och vid hdjd beredskap. Lag (2006:544).

7. Myndigheten for samhallsskydd och beredskap. Uppdaterad defintion
samhallsviktig verksamhet. PM MSB 2020-11275. u.o. : MSB, 2020.

8. Samhallssakerhet - Ledningssystem for kontinuitet. Vagledning till SS-EN
I1SO 22301.

9. United Nations. Sendai Framework for Disaster Risk Reduction 2015-2030.
[Online] 2015. [Citat: den 30 01 2023.]
https://www.unisdr.org/files/43291 sendaiframeworkfordrren.pdf.

10. UN Office for Disaster Risk Reduction. Making Cities Resilient. [Online]
[Citat: den 30 01 2023.]
https://www.unisdr.org/campaign/resilientcities/unisdr.org.

11. Myndigheten for samhallsskydd och beredskap. Det lokala geografiska
omréadesansvaret under en samhallsstorning. Karlstad : MSB, 2019.

12. Statistiska centralbyran. Befolkningsstatistik Tatort. SCB. [Online] den
24 11 2021. [Citat: den 30 01 2023.] https://www.scb.se/M10810.

13. Myndigheten for samhaéllskydd och beredskap. Det svenska civila
beredskapsystemet . [Online] [Citat: den 31 01 2023.]
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-
svenska-civila-beredskapssystemet/.

14. Myndigheten for samhéllsskydd och beredskap. Lista med viktiga
samhallsfunktioner. [Online] [Citat: den 31 01 2023.]
https://rib.msb.se/filer/pdf/29800.pdf.



Sida

25(26)
Datum Diarienummer

Arjé_ngs kommun 2023-05-11 KS/2023:126

10 Figurforteckning

Figur 1- Politisk organisation i Arjangs Kommun ............ccccoeereveveiecveeiecieceeeae, 9
Figur 2 - Forvaltningsorganisation i Arjangs Kommun ..........c.ccceveevvevesieesseeennne. 9
Figur 3 - Befolkningsfordelning Arjangs KOmmun..........cco.ocvveveveveeiesieeesae, 10
Figur 4 - Karta 6ver Arjangs KOMMUN ...........coeivieiieeeees e, 11
Figur 5 — RSA-processen under mandatperioden. ..........coveverereneneseseseeeeen, 14
Figur 6 - Samhéllsviktig Verksamhet............cccooevveiiiiieiicc e 15
Figur 7 - Samhallssektorer enligt MSB:s fOreskrifter ...........ccccovviiniiiininciennn, 17
Figur 8 - Beredskapssektorer och ansvariga myndigheter ............ccccccoveveieenenn, 18
Figur 9 - KontinuitetSNantering .........ccooovevieieiieneee e 19
Figur 10 - Riskanalys sammanfattning...........c.cccocveveiieiieie i 22

Figur 11 - Bedomningsinstrument fOr riskanalys...........cccccooeveniniineninicee, 23


file://///arvika.se/fileserver/Gemensam/Samhällsbyggnad%20miljö%20och%20service/Säkerhet%20bygg/2752%20Krisberedskap/Risk%20och%20sårbarhetsanalys/RSA%20Årjäng/2023-2026/Färdigställd%20RSA/Till%20KF%20och%20KS/Huvuddokument%20RSA%20Årjäng%202023-2026.docx%23_Toc134691728
file://///arvika.se/fileserver/Gemensam/Samhällsbyggnad%20miljö%20och%20service/Säkerhet%20bygg/2752%20Krisberedskap/Risk%20och%20sårbarhetsanalys/RSA%20Årjäng/2023-2026/Färdigställd%20RSA/Till%20KF%20och%20KS/Huvuddokument%20RSA%20Årjäng%202023-2026.docx%23_Toc134691731
file://///arvika.se/fileserver/Gemensam/Samhällsbyggnad%20miljö%20och%20service/Säkerhet%20bygg/2752%20Krisberedskap/Risk%20och%20sårbarhetsanalys/RSA%20Årjäng/2023-2026/Färdigställd%20RSA/Till%20KF%20och%20KS/Huvuddokument%20RSA%20Årjäng%202023-2026.docx%23_Toc134691733
file://///arvika.se/fileserver/Gemensam/Samhällsbyggnad%20miljö%20och%20service/Säkerhet%20bygg/2752%20Krisberedskap/Risk%20och%20sårbarhetsanalys/RSA%20Årjäng/2023-2026/Färdigställd%20RSA/Till%20KF%20och%20KS/Huvuddokument%20RSA%20Årjäng%202023-2026.docx%23_Toc134691734

Sida
26(26)

Datum Diarienummer

Arjangs kommun 2023-05-11 KS/2023:126

11 Bilagor

11.1 Bilaga 1. Identifierad samhallsviktig verksamhet inom
kommunens geografiska omrade

Hir listas ~Verksamhet, tjanst eller infrastruktur som upprétthaller eller
sakerstaller samhallsfunktioner som ar ndédvandiga for samhallets grundlaggande
behov, varden eller sékerhet”.

Sekretess enligt lag om offentlighet och sekretess 15 kap. 28

11.2 Bilaga 2. Kritiska beroenden

En samanstéllning av kommunens kritiska beroenden som framkommit i samband
med kontinuitetshantering i kommunens verksamheter.

Sekretess enligt lag om offentlighet och sekretess 18 kap. 138.

11.3 Bilaga 3. Identifierade sarbarheter och brister

Har gors riskanalysen, formagebedomning och bedémning av sannolikhet och
klimatpaverkan av de risker som listas i kapitel 7, figur 10.

Sekretess enligt lag om offentlighet och sekretesslagen 18 kap. 138.



